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Abstract. The growing dependence on web-based systems has increased exposure to cybersecurity threats, 

particularly web defacement attacks that compromise system integrity, organizational reputation, and public 

trust. Conventional security approaches such as Endpoint Detection and Response (EDR) and Security 

Information and Event Management (SIEM) are frequently implemented in fragmented ways, limiting 

comprehensive threat visibility and slowing incident response. This study examines the implementation of 

Extended Detection and Response (XDR) integrated with an Agile approach to enhance early detection and 

response to web defacement attacks. Employing a qualitative case study design, data were collected through semi-

structured interviews, observation, and document analysis involving cybersecurity analysts, system 

administrators, and IT managers. The findings reveal that XDR improves cross-domain threat visibility through 

integrated data correlation, enabling faster anomaly detection and more efficient incident handling. The Agile 

approach supports adaptive implementation, iterative evaluation, and cross-functional collaboration, 

strengthening organizational responsiveness to evolving cyber threats. The study contributes theoretically by 

reinforcing a holistic cybersecurity framework integrating technological and organizational dimensions, and 

practically by offering strategic insights for organizations seeking to enhance web security resilience. 
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Abstrak. Ketergantungan yang semakin besar pada sistem berbasis web telah meningkatkan paparan terhadap 

ancaman keamanan siber, khususnya serangan defacement web yang mengorbankan integritas sistem, reputasi 

organisasi, dan kepercayaan publik. Pendekatan keamanan konvensional seperti Endpoint Detection and Response 

(EDR) dan Security Information and Event Management (SIEM) sering diterapkan secara terfragmentasi, 

membatasi visibilitas ancaman yang komprehensif dan memperlambat respons insiden. Studi ini meneliti 

implementasi Extended Detection and Response (XDR) yang terintegrasi dengan pendekatan Agile untuk 

meningkatkan deteksi dini dan respons terhadap serangan web defacement. Dengan menggunakan desain studi 

kasus kualitatif, data dikumpulkan melalui wawancara semi-terstruktur, observasi, dan analisis dokumen yang 

melibatkan analis keamanan siber, administrator sistem, dan manajer TI. Temuan tersebut mengungkapkan bahwa 

XDR meningkatkan visibilitas ancaman lintas domain melalui korelasi data terintegrasi, memungkinkan deteksi 

anomali yang lebih cepat dan penanganan insiden yang lebih efisien. Pendekatan Agile mendukung implementasi 

adaptif, evaluasi iteratif, dan kolaborasi lintas fungsi, memperkuat responsivitas organisasi terhadap ancaman 

siber yang terus berkembang. Studi ini berkontribusi secara teoretis dengan memperkuat kerangka kerja keamanan 

siber holistik yang mengintegrasikan dimensi teknologi dan organisasi, serta secara praktis dengan menawarkan 

wawasan strategis bagi organisasi yang ingin meningkatkan ketahanan keamanan web. 

 

Kata kunci: Agile; Deteksi Respons Yang Diperluas; Keamanan; Siber; Web Defacement. 

 

1. LATAR BELAKANG 

Kemajuan pesat teknologi informasi telah membawa perubahan signifikan dalam 

pengelolaan sistem digital di berbagai sektor, termasuk pemerintahan, pendidikan, dan industri 

(Williams, 2021). Transformasi digital ini telah meningkatkan ketergantungan organisasi pada 

aplikasi berbasis web sebagai media utama untuk penyampaian informasi dan aktivitas 

operasional. Namun, selain manfaat ini, muncul ancaman keamanan siber yang semakin 

kompleks dan dinamis, salah satunya adalah serangan defacement web. Serangan semacam ini 
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tidak hanya memengaruhi tampilan situs web, tetapi juga mencerminkan kelemahan dalam 

sistem keamanan dan dapat mengurangi kepercayaan publik terhadap organisasi yang 

bertanggung jawab mengelola sistem informasi. 

Secara global, defacement web tetap menjadi salah satu bentuk serangan siber yang 

paling sering terjadi, terutama yang menargetkan institusi publik dan situs web organisasi 

pendidikan (Albalawi et al., 2022). Laporan keamanan siber internasional menunjukkan bahwa 

ribuan situs web mengalami insiden defacement setiap tahun, biasanya melalui eksploitasi 

kerentanan aplikasi web, kredensial yang lemah, atau konfigurasi server yang salah (Kumar et 

al., 2021). Di Indonesia, Badan Siber dan Kripto Nasional (BSSN) juga melaporkan bahwa 

serangan siber terhadap situs web pemerintah lokal dan institusi pendidikan masih didominasi 

oleh insiden defacement, yang sering dilakukan untuk tujuan vandalisme digital atau pesan 

ideologis (Ukas et al., 2025). 

Fenomena defacement web tidak boleh dipandang hanya sebagai masalah teknis, tetapi 

juga sebagai perhatian sosial dan kelembagaan. Perubahan tidak sah pada konten situs resmi 

dapat memicu kecemasan publik, merusak reputasi organisasi, dan merusak legitimasi 

institusional. Dalam konteks organisasi layanan publik, gangguan semacam itu dapat 

menghambat akses ke informasi dan layanan digital yang merupakan hak publik. Oleh karena 

itu, upaya untuk mencegah dan memungkinkan deteksi dini serangan kerusakan web 

merupakan isu strategis yang memerlukan penyelidikan ilmiah mendalam. 

PT Neotech Cakrawala Indonesia adalah perusahaan yang bergerak di bidang solusi 

keamanan Teknologi Informasi (TI) dan data center, yang berlokasi di Jakarta Barat. 

Perusahaan ini menyediakan layanan komprehensif mulai dari perencanaan, implementasi, 

pemeliharaan sistem keamanan, hingga pelatihan teknis bagi klien. Neotech memiliki 

spesialisasi dalam layanan seperti penetration Testing (black box, white box, grey box), Security 

Operations Center as a Service (SOCaaS), serta solusi keamanan aplikasi termasuk Web 

Application Firewall (WAF), Dynamic Application Security Testing (DAST), dan Static 

Application Security Testing (SAST). Dengan tim bersertifikasi dan pengalaman melayani 

berbagai sektor seperti pemerintahan, perbankan, manufaktur, dan rumah sakit, PT Neotech 

Cakrawala Indonesia berkomitmen untuk membantu klien menjaga keamanan siber secara real-

time dan meningkatkan efisiensi operasional teknologi mereka, dengan menyediakan solusi 

keamanan Extended Detection And Response (XDR). 

Dalam praktiknya, banyak organisasi masih mengandalkan pendekatan keamanan 

tradisional seperti Endpoint Detection and Response (EDR) atau Security Information and 

Event Management (SIEM). Meskipun pendekatan-pendekatan ini memainkan peran penting, 
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pelaksanaannya seringkali bersifat parsial dan terfragmentasi. EDR terutama berfokus pada 

aktivitas tingkat endpoint, sementara SIEM menekankan pengumpulan dan analisis log tanpa 

kemampuan respons yang sepenuhnya terintegrasi (Yusof, 2024). Kondisi ini menyulitkan 

organisasi untuk mencapai visibilitas ancaman yang komprehensif, terutama untuk serangan 

lintas lapisan seperti defasemen web. 

Keterbatasan pendekatan keamanan tradisional semakin didukung oleh temuan empiris 

dari studi sebelumnya yang menunjukkan keterlambatan dalam deteksi ancaman dan respons 

insiden. Beberapa studi mengungkapkan bahwa sistem keamanan yang tidak terintegrasi 

cenderung menghasilkan peringatan terisolasi, sehingga analis keamanan harus meluangkan 

waktu tambahan untuk mengkorelasikan data dan membuat keputusan (Islam et al., 2019). 

Situasi ini menjadi semakin kritis ketika organisasi menghadapi keterbatasan dalam sumber 

daya manusia keamanan siber. 

Sebagai respons terhadap kompleksitas ancaman siber modern, konsep Extended 

Detection and Response (XDR) telah dikembangkan dan diadopsi oleh berbagai organisasi. 

XDR menawarkan pendekatan keamanan yang lebih terintegrasi dengan mengonsolidasikan 

data dari berbagai sumber seperti endpoint, jaringan, server, dan aplikasi ke dalam satu 

platform analitis. Pendekatan ini memungkinkan deteksi ancaman yang lebih kontekstual dan 

respons insiden yang lebih cepat serta terkoordinasi (Aminu et al., 2024). 

Dalam konteks defasemen web, XDR memiliki potensi signifikan untuk meningkatkan 

kemampuan deteksi dini dan respons insiden. Dengan mengkorelasikan aktivitas mencurigakan 

di berbagai lapisan sistem, XDR dapat mengidentifikasi pola serangan yang mungkin tidak 

terdeteksi oleh sistem keamanan konvensional. Studi terbaru menunjukkan bahwa 

implementasi XDR meningkatkan efektivitas deteksi serangan berbasis web dan secara 

signifikan mengurangi waktu respons insiden (Chung et al., 2023). 

Namun demikian, penerapan XDR tidak tanpa tantangan, terutama terkait kompleksitas 

sistem dan kebutuhan adaptasi terhadap lingkungan organisasi yang dinamis. Banyak 

organisasi menghadapi kesulitan dalam menerapkan solusi keamanan yang kaku dan linier, 

mengingat sifat ancaman siber yang berkembang pesat. Oleh karena itu, pendekatan 

implementasi yang adaptif dan fleksibel diperlukan untuk memastikan sistem keamanan 

berkembang sesuai dengan ancaman yang muncul dan kebutuhan organisasi. 

Pendekatan Agile menjadi sangat relevan dalam penerapan sistem keamanan siber 

modern. Agile menekankan iterasi berkelanjutan, kolaborasi tim, dan responsivitas terhadap 

perubahan. Dalam pengembangan dan penerapan sistem keamanan, Agile memungkinkan 

organisasi melakukan evaluasi dan perbaikan bertahap berdasarkan temuan nyata dan umpan 
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balik pengguna (Marçal et al., 2025). Pendekatan ini dianggap lebih cocok untuk menangani 

ancaman siber yang tidak dapat diprediksi dan terus berkembang. 

Beberapa studi sebelumnya telah meneliti penerapan Agile dalam pengembangan 

perangkat lunak; namun, penelitian yang secara khusus mengintegrasikan Agile dengan 

implementasi XDR untuk deteksi defacement web masih terbatas. Sebagian besar studi yang 

ada berfokus pada aspek teknis XDR atau efektivitas Agile dalam pengembangan aplikasi 

secara umum, tanpa menelaah secara mendalam proses implementasi keamanan siber adaptif 

(Handri et al., 2024). Kesenjangan ini menyoroti perlunya penyelidikan lebih lanjut. 

Selain itu, penelitian sebelumnya cenderung mengandalkan pengukuran kinerja 

kuantitatif, sementara eksplorasi mendalam tentang proses implementasi, pengalaman, dan 

dinamika organisasi dalam konteks keamanan siber masih terbatas. Oleh karena itu, pendekatan 

kualitatif diperlukan untuk memahami bagaimana XDR diimplementasikan, tantangan yang 

dihadapi, dan bagaimana Agile mendukung praktik keamanan siber yang sukses dalam 

lingkungan organisasi. 

 

2. KAJIAN TEORITIS 

Keamanan siber merupakan serangkaian tindakan dan praktik yang bertujuan 

melindungi sistem, jaringan, aplikasi, dan data dari akses tidak sah maupun serangan digital 

(Irawan et al., 2024). Keamanan siber didasarkan pada tiga prinsip utama yang dikenal sebagai 

CIA Triad, yaitu confidentiality, integrity, dan availability (D. Kurniawan, 2025). Kerahasiaan 

berkaitan dengan pembatasan akses terhadap informasi, integritas menjaga agar data tidak 

diubah secara ilegal, sedangkan ketersediaan memastikan sistem dapat digunakan oleh pihak 

yang berhak. Ketiga prinsip tersebut menjadi dasar dalam membangun sistem pertahanan siber 

pada organisasi. 

Ancaman siber merupakan berbagai kondisi atau aktivitas yang dapat memanfaatkan 

kelemahan sistem digital untuk menimbulkan kerugian. Perkembangan teknologi membuat 

ancaman siber semakin kompleks dan tidak hanya bertujuan merusak sistem, tetapi juga dapat 

digunakan untuk pencurian data, pemerasan, spionase, dan aktivitas ilegal lainnya (Harahap et 

al., 2025). Karena itu, organisasi membutuhkan pendekatan keamanan yang tidak hanya 

mengandalkan pertahanan tradisional, tetapi juga mampu mengenali pola perilaku dan 

karakteristik ancaman yang terus berubah. 

Serangan siber merupakan tindakan yang dilakukan secara sengaja untuk memperoleh 

akses tidak sah, merusak, mengubah, atau mengganggu sistem komputer, jaringan, maupun 

data (Suharto & Apriyani, 2021). Serangan dapat dilakukan melalui berbagai teknik dan 
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memanfaatkan kelemahan pada sistem atau aplikasi. Dalam menghadapi serangan, pemahaman 

terhadap taktik, teknik, dan prosedur penyerang menjadi penting karena dapat membantu 

organisasi mengenali pola serangan dan menentukan langkah pencegahan maupun penanganan 

yang sesuai. 

Salah satu bentuk serangan yang menjadi fokus penelitian adalah Web Defacement. 

Web Defacement merupakan serangan ketika pelaku mengubah tampilan atau isi halaman situs 

secara ilegal (Jumaryadi et al., 2024). Serangan tersebut dapat dilakukan dengan memanfaatkan 

kelemahan pada aplikasi web, konfigurasi server, sistem manajemen konten, atau mekanisme 

keamanan lainnya. Walaupun tidak selalu bertujuan mencuri data, perubahan tidak sah pada 

situs dapat mengganggu layanan, menurunkan kredibilitas, dan merusak reputasi organisasi di 

mata pengguna. 

Deteksi dan respons ancaman siber merupakan bagian penting dalam sistem pertahanan 

digital. Deteksi berfungsi mengidentifikasi aktivitas atau pola yang menunjukkan adanya 

ancaman, sedangkan respons bertujuan mengurangi atau menghentikan dampak setelah 

ancaman ditemukan (Slamet, 2025). Proses respons dapat mencakup isolasi sistem yang 

terdampak, penghilangan ancaman, serta pemulihan sistem. Oleh karena itu, sistem keamanan 

membutuhkan kemampuan deteksi yang cepat dan mekanisme respons yang terkoordinasi agar 

dampak serangan dapat diminimalkan. 

Extended Detection and Response (XDR) merupakan pendekatan keamanan yang 

mengintegrasikan data dan kemampuan deteksi dari berbagai sumber dalam satu lingkungan 

keamanan (Risyani et al., 2025). XDR dapat menggabungkan informasi dari endpoint, jaringan, 

aplikasi, cloud, dan sumber keamanan lainnya sehingga organisasi memperoleh visibilitas 

ancaman yang lebih luas. Melalui korelasi berbagai data tersebut, XDR dapat membantu 

mengidentifikasi hubungan antara aktivitas yang sebelumnya terlihat sebagai peristiwa terpisah 

dan mempercepat proses investigasi serta respons terhadap insiden. 

XDR memiliki cakupan yang lebih luas dibandingkan solusi keamanan yang hanya 

berfokus pada satu lapisan. EDR terutama berfokus pada perlindungan endpoint, sedangkan 

XDR mengintegrasikan informasi dari berbagai lingkungan teknologi informasi. Dalam 

penerapannya, XDR juga dapat berhubungan dengan SIEM, SOAR, UEBA, firewall, dan 

berbagai sumber log lainnya. Integrasi tersebut bertujuan menciptakan visibilitas keamanan 

yang lebih komprehensif dan mendukung respons yang lebih terkoordinasi. 

Dalam penelitian ini, penerapan XDR menggunakan Stellar Cyber Open XDR sebagai 

platform utama. Platform tersebut berfungsi sebagai pusat pengumpulan, analisis, dan korelasi 

data keamanan dari berbagai sumber. Arsitekturnya mencakup Sensor Data Collector, platform 
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XDR, analitik berbasis machine learning, UEBA, threat intelligence, modul respons otomatis 

melalui SOAR, security data lake, dan unified dashboard. Integrasi tersebut memungkinkan 

aktivitas keamanan dipantau dalam satu tampilan dan mendukung proses deteksi, investigasi, 

serta respons terhadap ancaman. 

Metodologi Agile merupakan pendekatan implementasi yang menekankan proses 

bertahap, adaptif, kolaboratif, dan terbuka terhadap umpan balik. Dalam penerapan XDR pada 

penelitian ini, Agile dilakukan melalui tahapan Plan, Design, Develop, Test, Deploy, Review, 

dan Launch. Setiap tahap memungkinkan sistem dievaluasi dan disempurnakan berdasarkan 

kebutuhan serta hasil implementasi sebelumnya. Pendekatan ini sesuai untuk lingkungan 

keamanan siber yang menghadapi ancaman dinamis karena memungkinkan perubahan dan 

perbaikan dilakukan secara berkelanjutan. Dengan demikian, kombinasi XDR dan Agile 

menjadi dasar teoritis penting dalam membangun sistem keamanan yang lebih terintegrasi, 

adaptif, dan mampu mendukung deteksi serta respons terhadap Web Defacement secara lebih 

cepat. 

 

3. METODE PENELITIAN 

Studi ini menggunakan pendekatan penelitian kualitatif menggunakan desain studi 

kasus. Pendekatan ini dipilih karena studi ini bertujuan untuk memperoleh pemahaman 

mendalam tentang proses implementasi Extended Detection and Response (XDR) dalam 

mendeteksi dan merespons serangan defacement web, serta peran pendekatan Agile dalam 

mendukung adaptabilitas sistem keamanan siber dalam konteks organisasi. Pendekatan studi 

kasus memungkinkan eksplorasi fenomena secara mendalam dan holistik, terutama ketika 

batas antara fenomena dan konteksnya tidak didefinisikan dengan jelas (Yin, 2017). 

Pendekatan ini dianggap tepat untuk menelaah dinamika, pengalaman, dan praktik nyata dalam 

implementasi keamanan siber yang tidak dapat ditangkap secara memadai melalui metode 

kuantitatif. 

Penelitian ini dilakukan di sebuah organisasi yang beroperasi di bidang teknologi 

informasi dan manajemen sistem berbasis web, dengan fokus pada lingkungan operasional 

yang telah mengalami atau berisiko tinggi terhadap serangan defacement web. Studi ini 

dilakukan dari Januari hingga April 2025, mencakup tahapan perencanaan penelitian, 

pengumpulan data, analisis, dan validasi. Pemilihan lokasi penelitian didasarkan pada 

ketersediaan sistem XDR yang telah diterapkan dan akses peneliti terhadap informan utama 

yang terlibat langsung dalam manajemen keamanan siber. 
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Karakteristik pelanggan yang menjadi objek penelitian perlu dipahami dalam kaitannya 

dengan lingkungan sistem yang dilindungi oleh PT Neotech Cakrawala Indonesia. Pelanggan 

dalam penelitian ini merupakan organisasi yang menggunakan layanan dan sistem berbasis web 

sebagai bagian dari kegiatan operasional dan penyampaian informasi. Lingkungan pelanggan 

memiliki kebutuhan keamanan yang berbeda-beda sesuai dengan karakteristik infrastruktur, 

aplikasi, jaringan, dan tingkat paparan terhadap ancaman siber. Oleh karena itu, penerapan 

XDR tidak diposisikan sebagai proses yang sepenuhnya seragam, tetapi disesuaikan dengan 

kondisi keamanan dan kebutuhan operasional masing-masing lingkungan pelanggan. Fokus 

penelitian diarahkan pada pengalaman penerapan XDR dalam lingkungan pelanggan yang 

memiliki risiko terhadap gangguan keamanan aplikasi dan potensi serangan web defacement. 

Informan dalam penelitian memiliki peran yang berbeda sesuai dengan keterlibatannya 

dalam proses penerapan dan pengelolaan keamanan. Analis keamanan siber memberikan 

informasi mengenai proses pemantauan peringatan, analisis korelasi data, identifikasi pola 

ancaman, dan penanganan insiden. Administrator sistem berperan memberikan informasi 

mengenai kondisi infrastruktur, proses integrasi sumber data, konfigurasi sistem, serta 

perubahan teknis yang diperlukan selama penerapan XDR. Sementara itu, manajer teknologi 

informasi memberikan perspektif mengenai kebutuhan organisasi, koordinasi antarunit, 

pengambilan keputusan, serta evaluasi penerapan sistem. Perbedaan peran tersebut 

memungkinkan penelitian memperoleh gambaran penerapan XDR dari aspek operasional, 

teknis, dan manajerial. 

Para peserta penelitian dipilih menggunakan sampling bertujuan, dengan kriteria yang 

memerlukan keterlibatan langsung dalam perencanaan, implementasi, atau pengelolaan sistem 

keamanan siber. Peserta termasuk analis keamanan siber, administrator sistem, dan manajer 

teknologi informasi. Selain itu, pengambilan sampel bola salju digunakan untuk 

mengidentifikasi informan tambahan yang direkomendasikan oleh peserta awal yang memiliki 

pengetahuan dan pengalaman relevan. Pendekatan ini memungkinkan peneliti memperoleh 

perspektif yang lebih kaya dan komprehensif tentang implementasi XDR dan penerapan 

pendekatan Agile dalam organisasi (Pissanidis & Demertzis, 2024). 

Teknik pengumpulan data terdiri dari wawancara semi-terstruktur, observasi non-

peserta, dan analisis dokumen. Wawancara semi-terstruktur digunakan untuk mengeksplorasi 

pengalaman, persepsi, dan praktik peserta terkait implementasi XDR dan proses Agile. 

Observasi dilakukan untuk memahami alur kerja keamanan dan respons terhadap potensi 

serangan defacement web. Analisis dokumen mencakup peninjauan kebijakan keamanan, 

laporan insiden, dan dokumentasi teknis sistem. Penggunaan berbagai teknik pengumpulan 
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data bertujuan meningkatkan kedalaman data dan memungkinkan triangulasi metodologis 

(Creswell & Poth, 2017). 

Data yang dikumpulkan dalam penelitian tidak hanya berupa informasi hasil 

wawancara, tetapi juga mencakup bukti dan informasi yang berkaitan dengan aktivitas 

keamanan sistem. Bentuk data tersebut meliputi log aktivitas aplikasi web, informasi aktivitas 

jaringan, data dari endpoint, peringatan keamanan, catatan insiden, dokumentasi konfigurasi, 

serta hasil pengamatan terhadap proses pemantauan dan respons. Data wawancara digunakan 

untuk menjelaskan pengalaman dan penilaian informan terhadap proses penerapan XDR, 

sedangkan data observasi dan dokumen digunakan untuk memahami bagaimana informasi 

keamanan dikumpulkan, dikorelasikan, dan digunakan dalam proses investigasi. 

Dalam proses analisis ancaman, data dari berbagai sumber digunakan untuk 

mengidentifikasi keterkaitan antara aktivitas yang pada awalnya terlihat terpisah. Misalnya, 

aktivitas yang muncul pada aplikasi web dibandingkan dengan perubahan aktivitas endpoint, 

pola akses jaringan, atau peringatan keamanan lain yang terjadi dalam periode yang berkaitan. 

Korelasi tersebut memungkinkan peneliti dan tim keamanan mengidentifikasi pola anomali 

secara lebih kontekstual, sehingga suatu kejadian tidak hanya dinilai berdasarkan satu 

indikator. Dengan demikian, penggunaan data lintas sumber menjadi bagian penting dalam 

menemukan hubungan aktivitas yang berpotensi menunjukkan adanya percobaan serangan 

atau gangguan terhadap sistem pelanggan. 

Validasi data dilakukan menggunakan beberapa strategi untuk memastikan kredibilitas 

dan kepercayaan temuan penelitian. Triangulasi sumber dan metode diterapkan dengan 

membandingkan data yang diperoleh dari wawancara, pengamatan, dan dokumentasi. Selain 

itu, pemeriksaan anggota dilakukan dengan mengonfirmasi temuan awal bersama peserta kunci 

untuk memastikan keselarasan antara interpretasi peneliti dan pengalaman peserta. Jejak audit 

juga dijaga dengan mendokumentasikan seluruh proses penelitian secara sistematis untuk 

meningkatkan transparansi dan keandalan (Ahmed, 2024). 

Analisis data mengikuti model interaktif yang diusulkan oleh Miles, Huberman, dan 

Saldaña, yang melibatkan kondensasi data, tampilan data, serta pengambilan dan verifikasi 

kesimpulan. Data wawancara ditranskripsi dan dianalisis secara tematik untuk 

mengidentifikasi pola, tema, dan hubungan antara konsep yang terkait dengan implementasi 

XDR dan pendekatan Agile. Proses analisis bersifat iteratif dan berkelanjutan bersamaan 

dengan pengumpulan data, memungkinkan peneliti menangkap dinamika dan perubahan yang 

muncul sepanjang proses penelitian (Miles et al., 2013). 
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Gambar 1. Cara Kerja EDR. 

 

4. HASIL DAN PEMBAHASAN  

Keamanan siber secara luas didefinisikan sebagai seperangkat teknologi, proses, dan 

mekanisme tata kelola yang komprehensif yang dirancang untuk melindungi sistem digital, 

jaringan, dan data dari akses tidak sah dan serangan berbahaya. Penelitian keamanan siber 

kontemporer menekankan bahwa perlindungan yang efektif tidak hanya membutuhkan 

perlindungan teknis tetapi juga penyelarasan organisasi dan manajemen strategis (Alam et al., 

2025). Seiring organisasi semakin bergantung pada platform berbasis web untuk layanan 

operasional dan publik, keamanan aplikasi web telah menjadi domain penting dalam studi 

keamanan siber. Integritas, ketersediaan, dan kerahasiaan sistem web kini menjadi kunci untuk 

menjaga kredibilitas institusional dan kepercayaan digital. 

Web defacement merupakan bentuk serangan siber yang persisten dan terlihat di mana 

penyerang mengubah konten situs web tanpa izin. Meskipun kadang dianggap sebagai 

serangan dengan kompleksitas rendah, defacement web dapat menandakan kerentanan sistemik 

yang lebih dalam dan menyebabkan kerusakan reputasi serta gangguan layanan. Studi 

menunjukkan bahwa defacement web sering mengeksploitasi kelemahan dalam sistem 

manajemen konten, konfigurasi server, atau mekanisme autentikasi (C. Kurniawan & Triayudi, 

2024). Sifat berulang dari insiden semacam ini menyoroti perlunya mekanisme deteksi proaktif 

yang mampu mengidentifikasi anomali sebelum terjadi kerusakan signifikan. 

Solusi keamanan tradisional, termasuk Endpoint Detection and Response (EDR) dan 

Security Information and Event Management (SIEM), telah lama diterapkan untuk memantau 

dan menganalisis kejadian keamanan. Namun, sistem-sistem ini sering beroperasi secara 

terpisah, membatasi visibilitas ancaman yang komprehensif dan memperlambat koordinasi 

respons (Paidy, 2025). Kerangka pemantauan yang terfragmentasi dapat menghasilkan 

peringatan terisolasi yang memerlukan korelasi manual, sehingga meningkatkan waktu yang 



 
 
 

Penerapan Extended Detection and Response (XDR) Platform di Pelanggan PT Neotech Cakrawala Indonesia 

76           MUTIARA – VOLUME 4, NOMOR 2, APRIL 2026  

 
 

dibutuhkan untuk mendeteksi dan mengurangi serangan multi-vektor seperti penghancuran 

web. Keterbatasan ini mendorong pengembangan kerangka deteksi yang lebih terintegrasi. 

 
Gambar 2. Arsitektur SIEM. 

Sebelum penerapan XDR, kondisi pemantauan keamanan pada lingkungan pelanggan 

masih ditandai oleh penggunaan sumber informasi yang tersebar pada beberapa sistem. 

Informasi mengenai aktivitas aplikasi web, jaringan, dan endpoint belum selalu dapat dilihat 

secara bersamaan dalam satu konteks investigasi. Ketika muncul aktivitas mencurigakan, 

proses identifikasi membutuhkan pemeriksaan terhadap beberapa sumber informasi sebelum 

tim keamanan dapat menentukan hubungan antarperistiwa. Kondisi tersebut berpotensi 

menyebabkan waktu analisis menjadi lebih panjang, terutama apabila indikasi ancaman 

muncul secara bertahap dan tersebar pada lebih dari satu komponen sistem. 

Dalam kondisi sebelum penerapan XDR, penanganan gangguan juga lebih bergantung 

pada proses pemeriksaan dan korelasi yang dilakukan secara manual oleh personel keamanan. 

Peringatan yang muncul dari satu sistem belum secara otomatis memberikan gambaran 

mengenai aktivitas lain yang berkaitan. Oleh sebab itu, kebutuhan untuk mengintegrasikan 

berbagai sumber telemetri keamanan menjadi salah satu alasan utama penerapan XDR pada 

lingkungan pelanggan. 

Extended Detection and Response (XDR) telah muncul sebagai model keamanan 

canggih yang dirancang untuk mengintegrasikan data telemetri di seluruh titik akhir, jaringan, 

server, dan aplikasi ke dalam lingkungan analitik yang terpadu. Dengan mengkorelasikan data 

keamanan berlapis-lapis, XDR meningkatkan pemahaman ancaman kontekstual dan 

mempercepat respons insiden (Abd Rahman Wahid et al., 2025). Temuan empiris 

menunjukkan bahwa sistem deteksi terintegrasi secara signifikan mengurangi waktu rata-rata 
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untuk mendeteksi (MTTD) dan waktu rata-rata untuk merespons (MTTR) dibandingkan 

dengan pendekatan konvensional (Arifiansyah, 2025). Kemampuan ini menempatkan XDR 

sebagai solusi yang menjanjikan untuk mengurangi serangan berbasis web yang kompleks. 

Meskipun ada kemajuan teknologi, efektivitas sistem keamanan siber juga dipengaruhi 

oleh strategi implementasi. Metodologi Agile, yang ditandai dengan pengembangan iteratif, 

kolaborasi, dan adaptabilitas, semakin diterapkan melampaui pengembangan perangkat lunak 

ke manajemen keamanan siber (Maidin et al., 2025). Mengintegrasikan prinsip Agile ke dalam 

implementasi XDR memungkinkan organisasi untuk terus menyesuaikan konfigurasi 

keamanan sebagai respons terhadap ancaman yang terus berkembang. Namun, penelitian 

terbatas secara eksplisit meneliti aplikasi gabungan XDR dan Agile dalam mengatasi 

defasemen web, menunjukkan adanya kesenjangan teoretis dan empiris yang ingin diatasi oleh 

studi ini. 

Hasil studi ini menunjukkan bahwa penerapan Extended Detection and Response 

(XDR) secara signifikan meningkatkan kemampuan organisasi untuk mendeteksi dan 

merespons serangan defacement web. Berdasarkan wawancara dengan informan kunci, sistem 

XDR mampu mengintegrasikan berbagai sumber data keamanan seperti log aplikasi web, 

aktivitas jaringan, dan data endpoint ke dalam satu platform terpadu. Integrasi ini 

memungkinkan tim keamanan memperoleh pandangan yang lebih komprehensif tentang 

ancaman potensial dibandingkan pendekatan sebelumnya yang mengandalkan sistem 

keamanan yang terfragmentasi.  

Proses penerapan XDR dilakukan secara bertahap agar integrasi sistem dapat 

disesuaikan dengan kondisi lingkungan pelanggan. Tahap awal dilakukan melalui identifikasi 

kebutuhan keamanan dan pemetaan sumber data yang tersedia, termasuk sumber log dan 

aktivitas dari aplikasi web, jaringan, serta endpoint. Tahap berikutnya adalah integrasi sumber-

sumber tersebut ke dalam platform XDR agar informasi keamanan dapat dikumpulkan dalam 

lingkungan analisis yang lebih terpadu. Setelah integrasi dilakukan, konfigurasi sistem 

disesuaikan dengan kebutuhan pemantauan dan karakteristik aktivitas yang terdapat pada 

lingkungan pelanggan. 

Tahap selanjutnya berfokus pada pengujian kemampuan sistem dalam menerima data, 

menghubungkan peristiwa, dan menghasilkan peringatan terhadap aktivitas yang tidak sesuai 

dengan pola normal. Hasil pengujian digunakan untuk menilai apakah terdapat sumber data 

yang belum terintegrasi secara optimal, peringatan yang memerlukan penyesuaian, atau proses 

respons yang perlu diperbaiki. Setelah tahap pengujian, sistem diterapkan secara operasional 

dan terus dievaluasi berdasarkan aktivitas keamanan yang terdeteksi. Dengan proses tersebut, 
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penerapan XDR tidak hanya berupa pemasangan platform, tetapi merupakan rangkaian 

kegiatan mulai dari pemetaan kondisi awal, integrasi, konfigurasi, pengujian, hingga evaluasi 

operasional. 

Salah satu temuan utama adalah peningkatan kecepatan deteksi anomali dalam sistem 

web. Informan melaporkan bahwa sebelum implementasi XDR, perubahan tidak sah pada file 

web atau aktivitas mencurigakan sering kali hanya diidentifikasi setelah terjadi gangguan 

layanan. Setelah penerapan XDR, sistem ini mampu mengeluarkan peringatan dini berdasarkan 

korelasi aktivitas lintas sistem, memungkinkan kemungkinan serangan defacement web 

terdeteksi sejak dini. Temuan ini menunjukkan bahwa integrasi data lintas domain merupakan 

faktor krusial dalam meningkatkan efektivitas deteksi ancaman.  

Selain peningkatan deteksi, studi ini juga mengungkapkan peningkatan dalam proses 

respons insiden. Sistem XDR memungkinkan tim keamanan melakukan analisis insiden 

dengan lebih efisien, karena informasi terkait ancaman disajikan dalam satu tampilan yang 

dikontekstualisasikan. Informan menunjukkan bahwa waktu yang dibutuhkan untuk 

mengidentifikasi sumber serangan dan menentukan langkah-langkah mitigasi secara signifikan 

berkurang dibandingkan saat EDR dan SIEM digunakan secara terpisah. Hal ini menunjukkan 

bahwa XDR berfungsi tidak hanya sebagai alat deteksi tetapi juga sebagai mekanisme 

pendukung keputusan dalam mengelola insiden kerusakan di web.  

Perbandingan kondisi sebelum dan sesudah penerapan menunjukkan perubahan 

terutama pada proses deteksi dan penanganan gangguan. Sebelum penerapan XDR, identifikasi 

ancaman lebih banyak dilakukan melalui pemeriksaan terhadap informasi dari sistem yang 

terpisah, sehingga proses menentukan hubungan antarperistiwa membutuhkan waktu analisis 

yang lebih panjang. Setelah XDR digunakan, data dari beberapa sumber dapat dikorelasikan 

dalam satu lingkungan pemantauan, sehingga analis memperoleh konteks ancaman yang lebih 

lengkap dalam proses investigasi. Perubahan tersebut memungkinkan proses pendeteksian dan 

penentuan langkah mitigasi dilakukan secara lebih terarah dibandingkan dengan kondisi 

sebelumnya. 

Perbedaan lain terlihat pada proses penanganan gangguan. Sebelum integrasi XDR, tim 

keamanan perlu mengumpulkan informasi dari beberapa sistem untuk memahami sumber dan 

dampak suatu kejadian. Setelah penerapan XDR, informasi yang berkaitan dengan suatu 

peringatan dapat dianalisis melalui hubungan data lintas domain, sehingga proses investigasi 

dapat dilakukan dengan langkah yang lebih terstruktur. Dalam penelitian ini, perbandingan 

tersebut ditunjukkan secara kualitatif berdasarkan pengalaman informan dan hasil pengamatan 
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terhadap perubahan proses kerja, karena fokus penelitian adalah memahami proses dan dampak 

implementasi, bukan melakukan pengukuran kuantitatif eksperimental terhadap kinerja sistem. 

Untuk memberikan gambaran yang lebih konkret mengenai manfaat sistem, hasil 

penerapan dapat dilihat melalui kemampuan XDR dalam mengidentifikasi rangkaian aktivitas 

yang berpotensi berkaitan dengan gangguan keamanan aplikasi web. Sebagai contoh, suatu 

aktivitas mencurigakan dapat ditandai melalui munculnya perubahan atau aktivitas yang tidak 

sesuai dengan pola normal pada lingkungan aplikasi, kemudian dianalisis bersama informasi 

aktivitas jaringan dan data endpoint yang berkaitan. Dalam kondisi seperti ini, nilai utama XDR 

terletak pada kemampuan untuk tidak hanya menampilkan satu peringatan secara terpisah, 

tetapi membantu menghubungkan beberapa indikasi agar analis memperoleh konteks yang 

lebih lengkap mengenai kemungkinan sumber gangguan. 

Temuan tersebut menunjukkan bahwa proses deteksi ancaman menjadi lebih bermakna 

ketika suatu indikasi diperiksa berdasarkan hubungan dengan aktivitas lain dalam lingkungan 

sistem. Dalam konteks ancaman web defacement, informasi mengenai aktivitas yang tidak 

biasa dapat menjadi dasar untuk melakukan pemeriksaan lebih lanjut sebelum gangguan 

berkembang menjadi perubahan tidak sah yang terlihat pada layanan web. Dengan demikian, 

penerapan XDR memberikan manfaat tidak hanya pada kemampuan menghasilkan peringatan, 

tetapi juga pada kemampuan mendukung proses investigasi dan pengambilan keputusan 

respons secara lebih cepat dan terkoordinasi. 

Dari perspektif implementasi, pendekatan Agile memainkan peran penting dalam 

mendukung keberhasilan penerapan XDR. Berdasarkan pengamatan dan wawancara, praktik 

Agile memungkinkan proses implementasi dilakukan secara bertahap dan adaptif sesuai 

kebutuhan organisasi. Setiap iterasi implementasi dievaluasi dan disempurnakan berdasarkan 

temuan lapangan, memungkinkan peningkatan sistem secara berkelanjutan tanpa mengganggu 

aktivitas operasional inti. Pendekatan ini dianggap lebih fleksibel dibandingkan model 

implementasi linier tradisional. 

Proses kerja bertahap dalam penerapan XDR dilakukan melalui siklus evaluasi dan 

perbaikan pada setiap tahapan implementasi. Setelah suatu tahap dilakukan, tim mengevaluasi 

hasil integrasi, kualitas data yang diterima, kemampuan sistem dalam menghasilkan 

peringatan, serta kesesuaian proses respons dengan kebutuhan operasional. Hasil evaluasi 

tersebut menjadi masukan untuk menentukan perubahan yang diperlukan pada tahap 

berikutnya. Dengan demikian, evaluasi tidak hanya dilakukan setelah seluruh sistem selesai 

diterapkan, tetapi berlangsung selama proses implementasi. 
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Mekanisme perbaikan dilakukan berdasarkan temuan yang muncul pada setiap iterasi. 

Apabila ditemukan sumber data yang belum memberikan informasi secara optimal, konfigurasi 

dan proses integrasinya dapat diperbaiki. Apabila peringatan belum memberikan konteks yang 

cukup bagi proses investigasi, tim dapat melakukan penyesuaian terhadap pengaturan dan alur 

analisis. Hasil pengamatan terhadap penggunaan sistem dan masukan dari pihak yang terlibat 

kemudian digunakan sebagai dasar evaluasi berikutnya. Pola tersebut menunjukkan bahwa 

pendekatan Agile berfungsi sebagai mekanisme pembelajaran berkelanjutan yang 

memungkinkan penerapan XDR disesuaikan secara bertahap dengan kondisi operasional dan 

perubahan ancaman. 

Temuan juga menunjukkan bahwa kolaborasi pemangku kepentingan meningkat 

setelah adopsi pendekatan Agile. Tim keamanan, administrator sistem, dan manajer teknologi 

informasi aktif terlibat dalam proses evaluasi dan pengambilan keputusan. Kolaborasi ini 

memperkuat pemahaman bersama tentang risiko dan strategi mitigasi kerusakan web. Secara 

konseptual, hasil ini mendukung pandangan bahwa keamanan siber bukan sekadar masalah 

teknis tetapi proses organisasi yang membutuhkan koordinasi lintas fungsi.  

Dalam konteks teori keamanan siber, hasilnya selaras dengan pendekatan keamanan 

terintegrasi yang menekankan visibilitas komprehensif dan respons insiden yang 

dikontekstualisasikan. XDR terbukti efektif mengatasi keterbatasan sistem keamanan 

tradisional yang terfragmentasi. Dengan mengkorelasikan data dari berbagai sumber, XDR 

memberikan nilai tambah dalam bentuk pemahaman ancaman yang lebih dalam, terutama 

untuk serangan web defacement yang melibatkan beberapa vektor serangan secara bersamaan.  

Diskusi temuan juga menyoroti tantangan dalam pelaksanaan XDR, khususnya terkait 

kebutuhan untuk meningkatkan kapasitas sumber daya manusia. Para informan mencatat 

bahwa memahami dan mengoperasikan sistem XDR membutuhkan pembelajaran 

berkelanjutan, terutama dalam menganalisis data yang berkorelasi dan menafsirkan peringatan 

keamanan. Namun, pendekatan Agile membantu mengurangi tantangan ini melalui proses 

pembelajaran iteratif dan evaluasi berkelanjutan, memungkinkan adaptasi bertahap terhadap 

sistem baru.  

Selain kesiapan sumber daya manusia, penerapan XDR juga menghadapi tantangan 

yang berkaitan dengan kesiapan infrastruktur. Integrasi berbagai sumber data membutuhkan 

konektivitas dan konfigurasi yang sesuai agar informasi dari aplikasi, jaringan, endpoint, dan 

sumber keamanan lainnya dapat dikumpulkan secara konsisten. Perbedaan konfigurasi 

antarlingkungan dapat menyebabkan proses integrasi membutuhkan penyesuaian tambahan. 
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Oleh karena itu, kesiapan infrastruktur menjadi salah satu faktor yang memengaruhi kelancaran 

implementasi dan kualitas data yang dapat dianalisis oleh platform XDR. 

Kendala lain berkaitan dengan proses menggabungkan berbagai sistem keamanan yang 

sebelumnya digunakan secara terpisah. Setiap sistem dapat menghasilkan format data, tingkat 

detail, dan karakteristik peringatan yang berbeda. Kondisi tersebut menuntut proses 

penyesuaian agar data dapat digunakan secara efektif dalam proses korelasi. Selain itu, tim 

keamanan perlu menyesuaikan alur kerja karena penggunaan XDR mengubah cara informasi 

keamanan dikumpulkan dan dianalisis. Oleh sebab itu, keberhasilan penerapan tidak hanya 

ditentukan oleh kemampuan teknologi, tetapi juga oleh kesiapan personel, kesesuaian 

infrastruktur, dan kemampuan organisasi dalam mengelola perubahan proses kerja. 

Secara keseluruhan, hasil dan diskusi menunjukkan bahwa mengintegrasikan XDR 

dengan pendekatan Agile secara signifikan meningkatkan efektivitas dalam mendeteksi dan 

merespons serangan defacement web. Temuan ini mengatasi kekurangan dalam penelitian 

sebelumnya yang cenderung memisahkan mekanisme deteksi teknologi dari strategi 

implementasi. Oleh karena itu, studi ini memperkuat gagasan bahwa sistem keamanan siber 

yang sukses tidak hanya bergantung pada teknologi canggih tetapi juga pada pendekatan 

implementasi yang adaptif dan sadar konteks. 

 
Gambar 3. Implementasi Agile dan XDR. 

 

5. KESIMPULAN DAN SARAN 

Studi ini menyimpulkan bahwa integrasi Extended Detection and Response (XDR) 

dengan pendekatan Agile secara signifikan meningkatkan efektivitas dalam mendeteksi dan 

merespons serangan defacement web dalam lingkungan organisasi. Temuan ini menunjukkan 

bahwa XDR memberikan visibilitas ancaman yang komprehensif melalui korelasi data lintas 

domain, memungkinkan deteksi anomali lebih awal dan respons insiden yang lebih cepat serta 

lebih terinformasi. Metodologi Agile mendukung implementasi yang adaptif dan iteratif serta 
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mendorong kolaborasi lintas fungsi, memungkinkan sistem keamanan berkembang sesuai 

dengan ancaman siber dinamis tanpa mengganggu stabilitas operasional. Secara teori, studi ini 

memperkuat perspektif keamanan siber holistik yang menekankan ketergantungan antara 

kemampuan teknologi dan proses organisasi. Secara praktis, ini menawarkan wawasan yang 

dapat ditindaklanjuti bagi organisasi yang ingin memperkuat keamanan berbasis web melalui 

strategi yang terintegrasi dan fleksibel. Dari sudut pandang kebijakan, hasilnya menyoroti 

pentingnya mengadopsi kerangka kerja keamanan siber yang menggabungkan teknologi 

deteksi canggih dengan model implementasi adaptif untuk meningkatkan ketahanan siber 

organisasi jangka panjang.. 
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